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1. Анотація дисципліни (призначення навчальної дисципліни) 
Предметом вивчення дисципліни «Менеджмент інформаційної безпеки» є підходи та 

інструменти, що унеможливлюють шкідливі дії щодо комп’ютерних та програмних систем з боку 

потенційних зловмисників.   

2. Мета та завдання навчальної дисципліни: 
Метою навчальної дисципліни «Менеджмент інформаційної безпеки» є ознайомлення 

студентів з найбільш поширеними видами шкідливого програмного забезпечення, способами 

кібератак та інструментами захисту від них. Також студенти вивчатимуть протоколи дій у випадку, 

якщо кібератака все ж сталася. 

3. Пререквізити 
Пререквізитами для вивчення дисципліни є знання основ комп’ютерних наук, розуміння WEB. 

Бажано мати навички роботи з однією з високорівневих мов програмування, наприклад, Java. 
4. Компетентності та результати навчання, формуванню яких сприяє дисципліна 

(взаємозв’язок з нормативним змістом підготовки здобувачів вищої освіти, сформульованим у 

термінах результатів навчання): 
У результаті вивчення дисципліни студенти повинні 
знати: 

- основні види шкідливого ПЗ; 

- способи здійснення кібератак та інструменти захисту від них; 
- інструменти журналювання та моніторингу програмних систем; 

вміти: 
- будувати надійні та безпечні програмні системи; 
- протидіяти основним видам кібератак; 

- розпізнавати шкідливе ПЗ; 

- ліквідувати наслідки встановлення шкідливого ПЗ або кібератак; 

Інтегральна компетентність. 
Здатність комплексно розв’язувати складні задачі та практичні проблеми у професійній сфері і 

в процесі навчання та в процесі роботи, що передбачає застосування теорій і методів розробки 

програмного забезпечення. 
Загальні компетентності (ЗК) 

● ЗК02. Здатність застосовувати знання у практичних ситуаціях. 

● ЗК05. Здатність вчитися та оволодівати сучасними знаннями. 
● ЗК07. Здатність генерувати нові ідеї (креативність). 

Спеціальні (фахові) компетентності (ФК) 

● СК01. Усвідомлення теоретичних засад комп’ютерних наук. 

● СК05. Здатність розробляти, описувати, аналізувати та оптимізувати архітектурні рішення 
інформаційних та комп’ютерних систем різного призначення. 

● СК10. Здатність оцінювати та забезпечувати якість ІТ-проєктів, інформаційних та 

комп’ютерних систем різного призначення, застосовувати міжнародні стандарти оцінки якості 
програмного забезпечення інформаційних та комп’ютерних систем, моделі оцінки зрілості 

процесів розробки інформаційних та комп’ютерних систем. 

Програмні результати навчання (РН) 

● РН04. Управляти робочими процесами у сфері інформаційних технологій, які є складними, 
непередбачуваними та потребують нових стратегічних підходів. 

● РН10. Проектувати архітектурні рішення інформаційних та комп’ютерних систем різного 

призначення. 
● РН13. Оцінювати та забезпечувати якість інформаційних та комп’ютерних систем різного 

призначення. 

● РН14. Тестувати програмне забезпечення. 

 

 

 

 



5. Опис навчальної дисципліни  

5.1. Структура навчальної дисципліни  

Назви змістових модулів і тем 

Теми лекційних занять 

ЗМ1. Локальна безпека ПК та комп’ютерних систем. 

Тема 1. Руйнуючі програмні засоби (частина 1). 

Тема 2. Руйнуючі програмні засоби (частина 2). Спам. 

Тема 3. Безпека програмного забезпечення (частина 1). 

Тема 4. Безпека програмного забезпечення (частина 2). Переповнення купи (heap). 

Теми лекційних занять 

ЗМ2. Безпека програмних систем в мережі. 

Тема 5. Атаки на відмову в обслуговуванні (DDOS). 

Тема 6. Безпека БД. 

Тема 7. Безпека WEB. 

Тема 8. Безпека WEB (частина 2). 

Лабораторні роботи 

ЛР 1. Перехоплення мережевого трафіку. 

ЛР 2. Протидія атакам з блокуванням сайту. 

ЛР 3. Аналіз spam імейлу. 

ЛР 4. Аналіз змін, внесених в систему користувача. 

ЛР 5. Робота з ключами реєстру. 



ЛР 6. Керування живленням ПК. 

ЛР 7. Аналіз перехоплених пакетів. 

 

5.2 Структура курсу. 

Тема 1. Руйнуючі програмні засоби (частина 1). 
В рамках вивчення даної теми планується розгляд видів шкідливого програмного 

забезпечення та шляхів його потрапляння до комп’ютера (або мережі) жертви. 

 Тема 2. Руйнуючі програмні засоби (частина 2). Спам. 
 Буде дано визначення спаму, його різновидів та ознак. Будуть розглянути основні канали 

розповсюдження спаму. 

 Тема 3. Безпека програмного забезпечення (частина 1). 
 Дана тема присвячена організації безпеки ПЗ на всіх етапах його життєвого циклу: 

проектування, реалізація, тестування, використання. Розглянемо ризики, які можуть виникнути на 

кожному з етапів та способи їх уникнення. 

 Тема 4. Безпека програмного забезпечення (частина 2). Переповнення купи (heap). 
 Предметом вивчення цієї теми буде реалізація безпечного використання програмним 

забезпеченням ресурсів машини. Захист від переповнення пам’яті, перевикористання процесорних 

ресурсів тощо. 
 Тема 5. Атаки на відмову в обслуговуванні (DDOS). 

 Буде розглянуто найбільш розповсюджений вид кібератаки - DDOS (Distributed Denial Of 

Service). Розглянемо історію, способи та деталі даного виду атаки а також механізми захисту від неї. 
Тема 6. Безпека БД. 

Планується розгляд основних концепцій захисту баз даних від відомих типів атак. Також 

будуть представлені інструменти для резервного копіювання та відновлення БД у випадку успішної 

атаки. 
Тема 7. Безпека WEB. 

Ознайомлення з видами взаємодії процесів у WEB. Розглянемо основні характеристики HTTP 

протоколу та потенційні ризики його використання. 
Тема 8. Безпека WEB (частина 2). 

Дане заняття буде присвячене безпечному використанню WEB браузерів. Будуть розглянуті 

деталі роботи WEB клієнтів, іх “слабкі” місця та способи гарантування безпеки при роботі з ними.   

 

6. Система контролю та оцінювання 

 Види та форми контролю. Формами поточного контролю є: 

- усне та письмове опитування; 
- контрольні роботи; 

- лабораторні роботи. 

 Форма підсумкового контролю: залік. 
 Засоби оцінювання. Засобами оцінювання та демонстрування результатів навчання є: 

- контрольні роботи; 

- презентації виконаних лабораторних робіт; 

 

 

 

 

 

 

 

 



Критерії оцінювання результатів навчання з дисципліни 

Шкала оцінювання: національна та ЄКТС 

 

Розподіл балів з навчальної дисципліни 

Поточне оцінювання 

(аудиторна та самостійна робота) 

Сумар

на к-ть 

балів 

Змістовий модуль 1 Змістовий модуль 2 100 

Т1 Т2 Т3 Т4 МКР1 Т5 Т6 Т7 Т8 МКР2  

6 8 8 8 20 6 8 8 6 20  

 

7. Рекомендована література 
Основна 

1. 11 Strategies of a World-Class Cybersecurity Operations Center. Kathryn Knerler, Ingrid Parker, 

Carson Zimmerman, 2022. - 432c. 
2. The Art of Invisibility. Kevin Mitnick, 2017. - 320c. 

3. Hacking, The Art of Exploitation. Jon Erickson, 2008. - 488c. 

 
Допоміжна 

1. Cult of The Dead Cow. Joseph Menn, 2019. - 270c. 

СУМА БАЛІВ  ОЦІНКА  ЕСТS ОЦІНКА ЗА НАЦІОНАЛЬНОЮ ШКАЛОЮ 

екзамен, курсова 

робота, практика 

залік 

90-100 A відмінно відмінно 

82-89 B 
добре добре 

74-81 C 

64-73 D 
задовільно задовільно 

60-63 E 

35-59 FX незадовільно з 

можливістю 

повторного складання 

незадовільно з можливістю 

повторного складання 

0-34 F 

незадовільно з 

обов’язковим 

повторним вивченням 

дисципліни 

незадовільно з обов’язковим 

повторним вивченням 

дисципліни 


